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INCIBE - ¿Qué es?
El Instituto Nacional de Ciberseguridad de España (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energía y Turismo (MINETUR) a través de la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la
Información (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigación española (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para España, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformación social y oportunidad para la innovación. Para ello, con una actividad basada en la investigación, la
prestación de servicios y la coordinación con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

www.incibe.es
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INCIBE - ¿Qué es?
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Pilares fundamentales sobre los que se apoya la actividad de INCIBE
• Prestación de servicios de protección de la privacidad, prevención y reacción a incidentes en ciberseguridad

• Investigación generación de inteligencia y mejora de los servicios

• Coordinación colaboración con entidades públicas y privadas, nacionales e internacionales
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“…INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I+D+i en 
Ciberseguridad…”

Enfoque INTEGRADO de la I+D+i

 Análisis y diagnóstico de la Investigación en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

 Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+I en Ciberseguridad

Mejor ENFOQUE y coordinación

 Agenda Estratégica Nacional I+D+i en Ciberseguridad (programas nacionales I+D)

 Agenda Estratégica Internacional I+D+I Comisión Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio

 SPIN-OFF / SPIN-UP.

 Lanzaderas / incubadoras / aceleradoras de START-UPs.

 Capital semilla / Capital riesgo (VC).

 Transferencia de conocimiento a la industria

(capital humano investigador y adquisición de patentes).

Enfoque basado en la INTERNACIONALIZACIÓN desde el inicio

I+D+i y Promoción del Talento en Ciberseguridad 
Fomento del Ecosistema de I+D+i en Ciberseguridad
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“…INCIBE como Centro de Excelencia impulsa la alta capacitación de profesionales en 
el ámbito de la Ciberseguridad”

Enfoque INTEGRADO

 Itinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

 Coherente a todos los niveles (FP, Grado y Máster y Pre-doctorales y Post-doctorados).

 Iniciativas para la gestión de talento: atracción, detección, promoción y retención.

Mejor ENFOQUE

 Análisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestión del talento.

 Acciones:

 Detección: Retos tipo pruebas de habilidad.

 Atracción: Formación avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

 Promoción: Reorientación / Nuevos Contenidos prácticos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formación para jóvenes en ciberseguridad (“Espacios” de Ciberseguridad).

 Atracción / Retención: Financiación de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACIÓN desde el inicio buscando su residencia en España

I+D+i y Promoción del Talento en Ciberseguridad 
Mejores prácticas en la Gestión del Talento en Ciberseguridad
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Enfoque INTEGRADO

 Potenciar el tejido empresarial español en ciberseguridad.

 Renovar la imagen del sector.

 Guiar la innovación y comercialización de nuevos productos/servicios a la demanda nacional/internacional.

 Mejorar el posicionamiento y la comercialización de la industria de la ciberseguridad española.

 Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE

 Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciación.

 Definición de acciones colectivas para abordar los desafíos estratégicos.

 Priorización e implementación rápida de las acciones identificadas.

 Fomento de una colaboración público-privada con los principales actores de la industria.

 Definición de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

 Acceso a nuevos mercados.

 Innovación.

 Demanda sofisticada, certificación y la concienciación.

 Financiación.

I+D+i y Promoción del Talento en Ciberseguridad 
Oportunidad para una acción global que estimule la 

Industria Española de Ciberseguridad

“…INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de 
Ciberseguridad en base a un modelo de colaboración público-privada (PPP):  Polo de 

Ciberseguridad …”
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Introducción a la ciberseguridad
Evolución de las Tecnologías de la Información
• La información es uno de los principales activos de una empresa.
• Las empresas almacenan y gestionan la información en los Sistemas de Información.
• Para una empresa resulta fundamental proteger sus Sistemas de Información para que su información esté a

salvo. Dificultades:

• Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
información. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
información.

 El entorno donde las empresas desarrollan
sus actividades es cada vez más complejo
debido al desarrollo de las tecnologías de
información y otros factores del entorno
empresarial

 El perfil de un ciberdelincuente de un
sistema informático ha cambiado
radicalmente. Si bien antes los objetivos
podían ser más simples (acceder a un sitio
donde nadie antes había conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
información y sobre todo de lo valiosa que
puede llegar a ser.
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Introducción a la ciberseguridad
Casos notorios
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Introducción a la ciberseguridad
Seguridad de la Información

La seguridad de la información busca establecer y mantener programas, controles y políticas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la información:

• La confidencialidad es la propiedad de prevenir la divulgación de información a personas no
autorizadas.

• La integridad es la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

• La disponibilidad es la característica, cualidad o condición de la información de encontrarse a
disposición de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

• La autenticidad: la información es lo que dice ser o el transmisor de la información es quien dice ser.

• El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoría u origen de una información.

11



Jornadas  “Espacios de Ciberseguridad” – ¿Mi ordenador es un zombi?

Introducción a la ciberseguridad
Riesgos para los Sistemas de Información

¿Qué son los riesgos en los sistemas de información?

• Las amenazas sobre la información almacenada en un sistema informático.

Ejemplos de riesgos en los sistemas de información

• Daño físico: fuego, agua, vandalismo, pérdida de energía y desastres naturales.

• Acciones humanas: acción intencional o accidental que pueda atentar contra la productividad.

• Fallos del equipamiento: fallos del sistema o dispositivos periféricos.

• Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.

• Pérdida de datos: divulgación de secretos comerciales, fraude, espionaje y robo.

• Errores en las aplicaciones: errores de computación, errores de entrada, etc.
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Introducción a la ciberseguridad
La figura del HACKER
¿Qué es un hacker?

Experto en seguridad informática, que se dedica a intervenir y/o realizar alteraciones técnicas con
buenas o malas intenciones sobre un producto o dispositivo.

¿Qué tipos de hackers existen en función de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines 
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo 
autorización para encontrar vulnerabilidades. Suelen ser contratados por empresas para 
mejorar la seguridad de sus propios sistemas.

Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética 
ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego 
informar a la empresa víctima y ofrecer sus servicios para solucionarlo.
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Introducción a la ciberseguridad

Clases de ataques

• Interrupción: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

• Intercepción: se logra cuando un tercero accede a la información del ordenador o a la que se encuentra
en tránsito por la red.

• Modificación: se trata de modificar la información sin autorización alguna.

• Fabricación: se crean productos, tales como páginas web o tarjetas magnéticas falsas.
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Introducción a la ciberseguridad

Técnicas de hacking

• Spoofing: se suplanta la identidad de un sistema total o parcialmente.

• Sniffing: se produce al escuchar una red para ver toda la información transmitida por ésta.

• Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicación entre
dos interlocutores posicionándose en medio de la comunicación y monitorizando y/o alterando la
comunicación.

• Malware: se introducen programas dañinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

• Denegación de servicio: consiste en la interrupción de un servicio sin autorización.

• Ingeniería social: se obtiene la información confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilización de ingeniería social, que consigue información
de la víctima suplantando la identidad de una empresa u organismo por internet. Se trata de una
práctica muy habitual en el sector bancario.

• Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introducción a la ciberseguridad
Mecanismos de defensa

Ante esta figura, ¿cómo pueden protegerse las compañías con las nuevas tecnologías?

Los principales sistemas y más conocidos son los siguientes:

• Firewall: sistemas de restricción de tráfico basado en reglas.

• Sistemas IDS / IPS: sistemas de monitorización, detección y/o
prevención de accesos no permitidos en una red.

• Honeypot: equipos aparentemente vulnerables diseñados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente críticos.

• SIEM: sistemas de correlación de eventos y generación de alertas de
seguridad.

• Antimalware: sistemas de detección de malware informático.

16



Jornadas  “Espacios de Ciberseguridad” – ¿Mi ordenador es un zombi?

Introducción a la ciberseguridad

Las prácticas del taller se realizan sobre un entorno controlado.

Utilizar las técnicas mostradas en el presente taller sobre un
entorno real como Internet, puede ocasionar problemas legales.
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Objetivos del curso

¿Qué vamos a aprender hoy?

• ¿Qué es el malware?
• Virus.
• Gusanos.
• troyanos.

• Botnets:
• Concepto.
• Formación.
• Ejemplos.

• ¿Cómo me protejo de las botnets?

¿Cómo lo vamos a aprender?
1. Teoría.
2. Práctica: 

a. Ejercicios prácticos a lo largo de la 
presentación.

b. Práctica final “Construyendo, 
detectando y eliminando una 
botnet real”.
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Malware

¿Qué es el malware? (I)
• El Malware es el software que tiene objetivos maliciosos. Por ejemplo:

• Borrado de información.

• Robo de información.

• Denegación de servicio.

• Control remoto.

• Etc.

• Se suele clasificar por su capacidad de propagación. Las tres grandes familias 
son:
• Virus

• Troyanos

• Gusanos

21
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Malware

¿Qué es el malware? (II)

22

Fuente: http://es.wikipedia.org/wiki/Malware

http://es.wikipedia.org/wiki/Malware
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Malware

¿Qué es el malware? (III): Ciclo de vida del malware

23

Fuente: http://es.wikipedia.org/wiki/Malware

Diseño
Propagación / 

replicación
Ejecución Detección Incorporación Eliminación

http://es.wikipedia.org/wiki/Malware
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Malware

Virus
• El virus es un tipo específico de malware.

• Es común llamar “virus” al malware, pero en
realidad es solo un subconjunto.

• Su nombre viene por su parecido a los virus reales (infección y propagación).

• Para su propagación necesitan que cierta interacción por parte del usuario.

24

Virus Gusanos Troyanos

Infecta otros programas

Capacidad de mutación

Capacidad de cifrado Auto-propagación

Altera datos

Corrompe ficheros

VIRUS
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Malware

Gusanos (worms)
• Los gusanos (habitualmente llamados worms) 

son programas maliciosos que se propagan por 
la red de forma automática.

• Los gusanos se transmiten explotando vulnerabilidades de los sistemas sin que 
el usuario tenga que interactuar con ellos de ninguna manera.

• Este tipo de malware es habitual en teléfonos, ya que este tipo de dispositivo 
conectado es idóneo para una propagación rápida.

• Un gusano muy famoso, Stuxnet, es un malware supuestamente desarrollado 
por Israel y Estados Unidos diseñado para infectar infraestructuras críticas que 
infectó a 60.000 equipos en Irán.

25
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Malware

Troyanos
• Un troyano o caballo de Troya es un 

programa malicioso (malware) que se presenta 
al usuario como un programa aparentemente 
inofensivo.

• El término proviene de la Odisea de
Homero.

26
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Malware

Ejemplo de Virus de Macro “troyanizado”
• El fichero “estadisticas_uso_de_software.xls” contiene un programa 

malicioso. En apariencia, el fichero parece contener información inofensiva.

• Al abrir el fichero, Microsoft Excel avisa del contenido de código ejecutable. 
Sin embargo, la mayoría de los usuarios seguirá adelante con la ejecución:

27

Ejecuta la macro para 
ver lo que ocurre… No te 
preocupes, realmente es 
inofensivo
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Malware

Ejemplo de gusano: “I love you” (I)

• El gusano se propaga automáticamente, mandando un correo electrónico a 
todos los contactos de Outlook.

• Tras propagarse, causa graves daños en los ficheros del ordenador infectado, 
borrando y sobrescribiendo ficheros.

28
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Malware

Ejemplo de gusano: “I love you” (II)
• El nombre del fichero ejecutable, 

“LOVE-LETTER-FOR-YOU.TXT.vbs”, 
aprovechaba que Windows oculta las 
extensiones conocidas para parecer un 
fichero de texto:

29

¿Cómo evitarlo?
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Botnets

Botnets (I)
• Una botnet es una red de ordenadores infectados controlados por un 

ciberdelincuente.

• Los ordenadores infectados obedecerán a las órdenes del ciberdelincuente, 
de forma que éste dispone de un “ejército” de ordenadores listos para 
realizar operaciones maliciosas en Internet en cualquier momento.
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Botnets

Botnets (II): ciclo de vida
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Botnets

Botnets (III): ciclo de vida

33

Infección: el atacante infecta ordenadores personales de 
usuarios por medio de troyanos.

1
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Botnets

Botnets (IV): ciclo de vida

34

El atacante forma así una red de miles de ordenadores 
controlados por un servidor Command and Control.
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Botnets

Botnets (V): ciclo de vida

35

Una tercera parte malintencionada compra acceso a la 
botnet para realizar acciones maliciosas, como por 

ejemplo:

- Ataques de denegación de servicio distribuidos (DDoS)
- Envío de Spam
- Fraude de clicks
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Botnets

Botnets (VI): ciclo de vida

36

Se lanza el ataque distribuido. En este ejemplo, se utiliza 
la botnet para enviar millones de correos publicitarios.
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Botnets

Botnets (VII): Ejemplos
• Carna Botnet:

• Carna Botnet fue una red de 420.000 dispositivos infectados.
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Botnets

Botnets (VIII): Ejemplos
• ZeroAccess botnet

• La botnet ZeroAccess fue una botnet especializada en minería de bitcoin y click 
fraudulento.

• Se estima que la red minó unos 2,7 millones de dólares en bitcoins.

38

Fuentes: http://www.reuters.com/article/2014/02/24/us-bitcoin-security-idUSBREA1N1JO20140224 y https://bitcoin.org/es/como-funciona

El bitcoin es una moneda electrónica creada en 2009. La 
generación (“minería”) de bitcoins necesita potencia 
computacional, algo que se puede conseguir con una red de 
ordenadores distribuidos.

http://www.reuters.com/article/2014/02/24/us-bitcoin-security-idUSBREA1N1JO20140224
https://bitcoin.org/es/como-funciona
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Introducción a la ciberseguridad

Las prácticas del taller se realizan sobre un entorno controlado.

Utilizar las técnicas mostradas en el presente taller sobre 

un entorno real como Internet, puede ocasionar problemas 
legales.

40
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Práctica: “Construyendo una botnet”
Introducción
• En esta práctica utilizaremos el troyano Flu Project para construir una 

botnet.

• El software Flu, desarrollado por Flu Project (http://www.flu-project.com), es 
una herramienta tipo troyano que permite controlar máquinas de manera 
remota.

• Se trata de una aplicación Open Source, desarrollada como prueba de 
concepto para analizar el funcionamiento de herramientas maliciosas y 
diseñar medidas anti-malware.

41

http://www.flu-project.com/
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Práctica: “Construyendo una botnet”

Objetivo
• Objetivo: realizar un fraude de clics para falsear los resultados de una 

encuesta:

• El pirata informático quiere falsear el resultado de esta encuesta. Podría 
intentar votar muchas veces, pero como suele ser habitual, no es posible 
votar más de una vez:
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Práctica: “Construyendo una botnet”

Funcionamiento
• La botnet está compuesta por dos elementos:

• Cliente: programa malware que se instala en ordenadores comprometidos. Recibe las 
órdenes del servidor Command and Control.

• Poniéndole un nombre engañoso, 
“flashplugin_chrome_v6.54.exe”, podemos
engañar al usuario.

• Servidor: servidor Command and Control que nos
permitirá controlar la red de ordenadores infectados.
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Práctica: “Construyendo una botnet”

Entorno

44

Equipo del atacante. 
Contiene el servidor 
Command and Control

El equipo del profesor será el 

equipo del hacker y los 

equipos de los alumnos serán 

los ordenadores infectados. 

El profesor describe el entorno 

del ejercicio.

Equipos infectados
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Práctica: “Construyendo una botnet”

Herramientas

45

El conocido servidor web Apache HTTP 
Server permitirá al atacante instalar la 
aplicación Command and Control así 
como una página web maliciosa para 
infectar a los usuarios.

El servidor Command and Control de 
Flu se instala sobre el servidor Apache

Beef es una herramienta que 
permite tomar el control de 
navegadores web. Se usará para 
infiltrar el troyano Botnet.

Fuentes: http://httpd.apache.org/ , http://www.flu-project.com/ y http://beefproject.com/

http://httpd.apache.org/
http://www.flu-project.com/
http://beefproject.com/
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Práctica: “Construyendo una botnet”

Paso 1: Infección (I)
• Conectarse a la página web del atacante:
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Práctica: “Construyendo una botnet”

Paso 1: Infección (II)
• El atacante utiliza Beef para mostrar un mensaje engañoso al usuario:
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Práctica: “Construyendo una botnet”

Paso 1: Infección (III)
• El usuario se descarga el programa y lo ejecuta:
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Práctica: “Construyendo una botnet”

Paso 2: Explotación (I)
• El atacante puede ahora controlar el ordenador de forma remota mediante 

la herramienta Command and Control de Flu:
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Práctica: “Construyendo una botnet”

Paso 2: Explotación (II)
• La herramienta dispone de un 

intérprete de órdenes que 
permite ejecutar comandos 
en la máquina remota y 
recibir la salida.

• Ejemplo: el comando 
“ipconfig” nos permite 
obtener información sobre el 
estado de la red en la 
máquina remota:
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Práctica: “Construyendo una botnet”

Paso 2: Explotación (III)
• El troyano también registra todas las pulsaciones de teclado (keylogger). La 

herramienta permite al atacante obtener estos datos para, por ejemplo, 
robar contraseñas.
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Práctica: “Construyendo una botnet”
Paso 2: Explotación (IV)
• Utilizaremos ahora nuestra botnet para falsear los resultados de la encuesta.

• Un comando permite navegar a una página sin que el usuario de la máquina infectada se 
dé cuenta:

• Haciéndolo en cada máquina, podemos realizar un gran número de votaciones y falsear el 
resultado de la encuesta:
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Práctica: “Construyendo una botnet”
Paso 3: Detección y desinfección (I)
• Cualquier antivirus debería detectar este virus, pero haremos una detección manual 

para analizar su comportamiento.

• El troyano puede intentar ocultarse en el administrador de tareas (haciendo uso de 
un rootkit bajo una cuenta con privilegios de administración), pero el programa 
Process Explorer (herramienta comprada por Microsoft) sí que lo lista 
(flashplugin_chrome_v6.54.exe):

• La herramienta Process Monitor permite ver las acciones realizadas por un proceso. 
Se puede ver en la siguiente captura de pantalla la actividad del troyano:
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Práctica: “Construyendo una botnet”

Paso 3: Detección y desinfección (II)
• Mirando en detalle los eventos del proceso, se puede observar que 

periódicamente escribe un fichero:

• Sin embargo, parece que la carpeta no contiene este fichero, incluso con la 
opción de “mostrar archivos ocultos”:
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Práctica: “Construyendo una botnet”

Paso 3: Detección y desinfección (III)
• Esto ocurre porque el archivo está marcado como archivo oculto de sistema, 

ocultándose así de forma más efectiva. Para ver este tipo de archivos, se 
puede utilizar también la línea de comandos de Windows, PowerShell:
• 1) Navegamos hasta C:\Users\root\AppData\Roaming

• 2) Ejecutamos “Get-ChildItem  –force”, dónde “force” indica que se desea forzar la 
visualización de todos los archivos, incluidos los archivos ocultos y/o de sistema.

58



Jornadas  “Espacios de Ciberseguridad” – ¿Mi ordenador es un zombi?

Práctica: “Construyendo una botnet”

Paso 3: Detección y desinfección (IV)
• Si reiniciamos el ordenador, veremos que el proceso ha cambiado de nombre 

y de ubicación. Ahora, se llama abarmvavkv.exe:

• Esta característica (cambio de nombre y/o de ubicación) es una característica 
típica de los virus que disminuye la probabilidad de ser detectado.
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Práctica: “Construyendo una botnet”

Paso 3: Detección y 
desinfección (V)
• Abriendo las propiedades del 

proceso, se obtiene 
información interesante:

60

Ruta del archivo 
ejecutable origen del 
proceso (.exe).

Entrada del registro que 
define el autoarranque (el 
troyano se ejecuta al 
iniciarse Windows).
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Práctica: “Construyendo una botnet”
Paso 3: Detección y desinfección (VI)
• Antes de borrar el archivo, es necesario terminar el proceso, ya que Windows 

no permite la eliminación de archivos en ejecución. Para terminar el proceso, 
utilizaremos Process Explorer:
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Práctica: “Construyendo una botnet”

Paso 3: Detección y desinfección (VII)
• Ahora eliminamos el troyano utilizando PowerShell:

• El comando “rm –force” permite eliminar archivos de sistema:
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Práctica: “Construyendo una botnet”

Paso 3: Detección y desinfección (VIII)
• El último paso consiste en borrar la entrada del registro de Windows 

infectada.
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El registro de Windows es una 
base de datos que almacena los 
ajustes de configuración y 
opciones en los sistemas 
operativos Microsoft Windows.
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Práctica: “Construyendo una botnet”
Paso 3: Detección y desinfección (IX)
• Para asegurarnos que no queda rastro del virus, utilizaremos la opción de 

comprobación del generador de bots:
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Contramedidas

¿Cómo me defiendo de las botnets? (I)
• Aplican las medidas de seguridad generales frente a todo tipo de malware:

• Ten cuidado con lo que descargas y ejecutas:
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Fuentes: https://blog.malwarebytes.org/intelligence/2012/10/pick-a-download-any-download/

https://blog.malwarebytes.org/intelligence/2012/10/pick-a-download-any-download/
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Contramedidas
¿Cómo me defiendo de las botnets? (II): Antivirus
• Un antivirus es un programa especial diseñado para detectar y eliminar 

malware.

• Utilizan diversos métodos para detectar los virus:
• Detección basada en firmas: es el método más común. Analiza el fichero y lo compara 

contra una base de datos de virus conocidos. No es eficaz en malware desconocido.

• Detección heurística: analiza el fichero en busca de patrones que habitualmente se 
encuentran en los virus. Permite, a veces, detectar virus que aún no se han reportado.

• Detección basada en el comportamiento: analiza el comportamiento del ejecutable, 
detectando acciones sospechosas (borrado de ficheros, etc.)

• Detección en sandbox: ejecuta el programa sospechoso en un entorno virtual seguro, del 
cuál no se puede salir, y realiza una detección basada en comportamiento.
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Contramedidas

¿Cómo me defiendo de las botnets? (III) : Antivirus
• ¡Cuidado con los falsos Antivirus!

• Los falsos antivirus son malware muy extendidos. Muestran a la víctima falsas amenazas 
de seguridad, incitándole a instalar falsos antivirus que en realidad son virus.

• A comienzos de 2014, la página oficial de Dailymotion fue pirateada y mostraba falsas 
advertencias de antivirus, el falso antivirus se sirvió a través de anuncios de terceros 
(redirigiendo automáticamente al usuario) mostrados en DailyMotion.

68

Fuentes: http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/ , 

https://www.youtube.com/watch?v=7xKmAsSzJv0

http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/
https://www.youtube.com/watch?v=7xKmAsSzJv0
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Contramedidas
¿Cómo me defiendo de las botnets? (IV) : Antivirus
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Fuentes: http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/ , 

https://www.youtube.com/watch?v=7xKmAsSzJv0

http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/
https://www.youtube.com/watch?v=7xKmAsSzJv0
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Contramedidas

¿Cómo me defiendo de las botnets? (V): VirusTotal
• VirusTotal:

• Empresa española adquirida en 2012 por Google.

• Permite subir archivos sospechosos para que sean analizados on-line por numerosos 
antivirus.

• Si subes un virus creado por ti mismo a VirusTotal, lo más probable es que en pocos días las 
bases de datos de la mayoría de los antivirus lo incorporen como archivo malicioso.
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Fuente: https://www.virustotal.com/es/

https://www.virustotal.com/es/
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Contramedidas

¿Cómo me defiendo de las botnets? (VI): VirusTotal
• Práctica: sube el virus Flu a VirusTotal para ver el resultado:
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Fuente: https://www.virustotal.com/es/

https://www.virustotal.com/es/
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Resumen

Resumen de conceptos

• Una botnet es una red de ordenadores infectados controlados por un
ciberdelincuente.

• Las botnets suelen ser compradas o alquiladas para fines maliciosos, como
pueden ser ataques de denegación de servicio o fraude de clics (por ejemplo,
falsear una encuesta).

• Los ordenadores son infectados por malware que los convierten en nodos de
la red.

• Los mecanismos de defensa son los habituales frente a malware: un uso
responsable del ordenador y un buen antivirus.
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Resumen

Cuestiones

1. ¿Qué es un troyano?

2. ¿Para qué se utilizan las botnets? Ejemplos.

3. ¿Qué es un servidor Command and Control?

4. ¿Cómo se convierte un ordenador en un zombi?

5. ¿Qué recomendarías para defenderse frente a infecciones?
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Resumen

Respuestas

1. Un troyano es un tipo de malware. Es un programa que es aparentemente
inofensivo pero que realiza acciones maliciosas como borrar información del
ordenador, cifrar los ficheros del equipo recabar información para enviarla a un
atacante remoto, control remoto, etc.

2. Las botnets son utilizadas por los ciberdelincuentes para dar órdenes que luego
ejecutarán los ordenadores zombies de esa red. Se suelen utilizar para enviar spam,
hacer ataques de Denegación de Servicio, fraude de clicks, etc.

3. Se llama así al servidor que controla la red de ordenadores infectados por la botnet.

4. Un ordenador se convierte en un zombie cuando se instala un troyano cuya acción
maliciosa sea formar parte de una botnet

5. Debemos tener un antivirus debidamente actualizado ejecutándose en nuestro
ordenador y, siempre, tener cuidado con lo que uno se descarga y ejecuta en el
ordenador; en caso de tener dudas sobre la legitimidad de algún fichero, se pueden
emplear herramientas como la Web de VirusTotal.
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Encuesta de satisfacción
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Actuaciones
I+D+i y Promoción de Talento en Ciberseguridad 

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energía
y Turismo (MINETUR) que se está llevando a cabo desde INCIBE para la promoción y captación de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se están
desarrollando las siguientes actividades y eventos de ciberseguridad:

 Formación especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formación de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos móviles, programación
segura, malware y sistemas TI.

 Programa de becas: Programa de becas anual en el que se establecerán diferentes tipologías de
becas: formación de cursos especializados y másteres en ciberseguridad, y becas de investigación.
Todas las publicaciones de este tipo se realizará a través de la siguiente página
https://www.incibe.es/convocatorias/ayudas/.

 Evento de ciberseguridad – CyberCamp (http://cybercamp.es).
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CyberCamp es el evento internacional de INCIBE para identificar,

atraer y promocionar el talento en ciberseguridad.

– Identificar trayectorias profesionales de los jóvenes talento.

– Detectar y promocionar el talento mediante talleres y retos técnicos.

– Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas más….

– Evento para familias, contando con actividades de concienciación y
difusión de la ciberseguridad para padres, educadores e hijos.

– Promoción de la industria e investigación en ciberseguridad.

https://cybercamp.es/

https://twitter.com/CybercampEs

https://www.facebook.com/CyberCampEs

https://cybercamp.es/
https://twitter.com/CybercampEs
https://www.facebook.com/CyberCampEs
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Gracias 

por tu atención

Contáctanos

En las redes sociales:

En la sede:
Avenida José Aguado, 41 - Edificio INCIBE
24005 León
Tlf. 987 877 189

En los sitios web:
www.incibe.es
www.osi.es
www.cybercamp.es 

Contacto (más información y dudas sobre las jornadas):

espaciosciberseguridad@incibe.es

@incibe
@certsi
@osiseguridad
@CyberCampES

INCIBE
OSIseguridad

Oficina de Seguridad del internauta

Oficina de Seguridad del internauta
CyberCamp

Pág. INCIBE
Grupo INCIBE

Oficina de Seguridad del internauta
(Pienso luego clico)


