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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios
. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de

Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.
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Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.

® i i
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad

La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con

buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego
informar a la empresa victima y ofrecer sus servicios para solucionarlo.
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Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.

s incibe__
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Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.

s incibe__
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:
* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o ?ﬁ

prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de @
seguridad. ’

—
~

* Antimalware: sistemas de deteccidon de malware informatico. W

* | i
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.

Utilizar las técnicas mostradas en el presente taller sobre un
entorno real como Internet, puede ocasionar problemas legales.

s incibe__
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Objetivos del curso

¢Qué vamos a aprender hoy?

®* ¢iQué es el malware?
®* Virus.
® @Gusanos.
®* troyanos.

®* Botnets:
¢ Concepto.
®*  Formacion.
®* Ejemplos.
®* ¢Como me protejo de las botnets?

¢Como lo vamos a aprender?
1. Teoria.
2. Practica:
a. Ejercicios practicos alo largo de la
presentacion.
b. Practica final “Construyendo,
detectando y eliminando una
botnet real”.

¢MI OR DENADOR
ES UN ZOMBI?

® | i
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Malware

¢Qué es el malware? (1)

* El Malware es el software que tiene objetivos maliciosos. Por ejemplo:
®* Borrado de informacion.
®* Robo de informacion.
®* Denegacion de servicio.
®* Control remoto.
* Etc.

® Se suele clasificar por su capacidad de propagacion. Las tres grandes familias
son:
®* Virus
® Troyanos
® @usanos

Gusanos Troyanos

s incibe__
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Malware

¢Qué es el malware? (ll)

Backdoor _Spyware 0,08%

1,89
Adware 2,27% k\ ﬁ,Otros 1,18%

Gusanos 7,77

Malware por categorias 16 de marzo de 2011

Fuente: http://es.wikipedia.org/wiki/Malware
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Malware

¢Qué es el malware? (lll): Ciclo de vida del malware

Propagacion /
replicacion

Eliminacidon

Disefio Ejecucion Deteccidn Incorporacion

EEEEEEER o
IEEEEEEE ) S\ A AN readpzaficys ‘AH'E
[ - y

Fuente: http://es.wikipedia.org/wiki/Malware
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Virus

Malware

El virus es un tipo especifico de malware.

Es comun llamar “virus” al malware, pero en

realidad es solo un subconjunto.

\&

Gusanos

Troyanos

Su nombre viene por su parecido a los virus reales (infeccion y propagacion).

Para su propagacion necesitan que cierta interaccion por parte del usuario.

Infecta otros programas

Capacidad de mutacion

Capacidad de cifrado

o

£

Altera datos

Corrompe ficheros

Auto-propagacion
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Malware

ﬁ"t’ ’

Virus Gusanos Troyanos

Gusanos (worms)

®* Los gusanos (habitualmente llamados worms)
son programas maliciosos que se propagan por
la red de forma automatica.

®* Los gusanos se transmiten explotando vulnerabilidades de los sistemas sin que
el usuario tenga que interactuar con ellos de ninguna manera.

* Este tipo de malware es habitual en teléfonos, ya que este tipo de dispositivo
conectado es idoneo para una propagacion rapida.

®* Un gusano muy famoso, Stuxnet, es un malware supuestamente desarrollado
por Israel y Estados Unidos disefiado para infectar infraestructuras criticas que
infectd a 60.000 equipos en Iran.

@ | i
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Malware w
(@ t’ .

Virus Gusanos Troyanos

Troyanos

®* Un troyano o caballo de Troya es un
programa malicioso (malware) que se presenta
al usuario como un programa aparentemente
inofensivo.

®* Eltérmino proviene de la Odisea de
Homero.
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Malware

Ejemplo de Virus de Macro “troyanizado”

®* Elfichero “estadisticas_uso_de_software.xls” contiene un programa
malicioso. En apariencia, el fichero parece contener informacion inofensiva.

* Al abrir el fichero, Microsoft Excel avisa del contenido de codigo ejecutable.
Sin embargo, la mayoria de los usuarios seguira adelante con la ejecucion:

y Security Warning  Macros have been disabled. Enable Content

: A @ < P E 3 = Ejecuta la macro para

2

3 ERROR: macros are disabled! ver lo que ocurre... No te
. preocupes, realmente es
> inofensivo

8

9

10

11 =1

12 L]

13

14

15

16

17

18

]

* | i
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Malware

Ejemplo de gusano: “I love you” ()

From: [

To: I

e

Subjeck:  ILOWENOL

|kindly check the attached LOVELETTEER coming from me. :J

LOYE-LET...
(10K.E]

O S 3] | K

®* El gusano se propaga automaticamente, mandando un correo electronico a
todos los contactos de Outlook.

®* Tras propagarse, causa graves danos en los ficheros del ordenador infectado,
borrando y sobrescribiendo ficheros.

@ | i
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Malware

Ejemplo de gusano: “I love you” (ll)

[ Folder Options u 1
* Elnombre del fichero ejecutable, G Ve 5ot
“LOVE-LETTER-FOR-YOU.TXT.vbs”, Folder visws
. You can a_pph.rthe ﬁew {zuch as Details or I:_:uns}that
aprovechaba que Wlndows Oculta |aS you are using for this folder ta all folders of this type.
. . Apply to Folders Reset Folders
extensiones conocidas para parecer un
fichero de texto: Advanced setings:
Always show menus -
Digplay file icon an thumbnails
h L':I'.IHIIE' I_E I I EH.' FGH'?GU.TH.?bS Display file size information in folder tips I
E- . . . . L [7] Display the full path in the title bar {Classic theme only} i
R VBScnpt Script File i . Hidden fles and folders g
() Dont show hidden files, folders, or dives
I:I I:l}'-tEE f @ Show hidden files, folders, and drives
Hide extensions for known file types ‘
|| Hide protected operating system files (Recommended)
[7] Launch folder windows in a separate process
[7] Restare previous folder windows at logan &
[l [ Restore Defaults ]
LOVE-LETTER-FOR-YOLLTXT ,L ok ) [ concsl | [ zomy |
(. —

VBScript Scrnipt File
0 bytes

¢Como evitarlo?
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Botnets

Botnets (I)

®* Una botnet es una red de ordenadores infectados controlados por un
ciberdelincuente.

®* Los ordenadores infectados obedeceran a las 6rdenes del ciberdelincuente,
de forma que éste dispone de un “ejército” de ordenadores listos para
realizar operaciones maliciosas en Internet en cualquier momento.
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Botnets

Botnets (ll): ciclo de vida

s incibe__



Botnets

Botnets (lll): ciclo de vida

1 \\ﬁ“‘.‘:‘
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Infeccion: el atacante infecta ordenadores personales de
usuarios por medio de troyanos.

s incibe__

Jornadas “Espacios de Ciberseguridad” — ¢ Mi ordenador es un zombi? 33



Botnets

Botnets (IV): ciclo de vida

El atacante forma asi una red de miles de ordenadores
controlados por un servidor Command and Control.
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Botnets

Botnets (V): ciclo de vida

Ay

Una tercera parte malintencionada compra acceso a la
botnet para realizar acciones maliciosas, como por
ejemplo:

- Ataques de denegacion de servicio distribuidos (DDoS)
- Envio de Spam
- Fraude de clicks
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Botnets

Botnets (VI): ciclo de vida

4 ‘ f’ﬂ .

=
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Se lanza el ataque distribuido. En este ejemplo, se utiliza
la botnet para enviar millones de correos publicitarios.
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Botnets

Botnets (VII): Ejemplos
®* (Carna Botnet:

e Carna Botnet fue una red de 420.000 dispositivos infectados.
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Botnets

Botnets (VIII): Ejemplos
® ZeroAccess botnet

®* La botnet ZeroAccess fue una botnet especializada en mineria de bitcoin y click
fraudulento.

®* Seestima que lared miné unos 2,7 millones de ddlares en bitcoins.

El bitcoin es una moneda electrdnica creada en 2009. La
generacién (“mineria”) de bitcoins necesita potencia
computacional, algo que se puede conseguir con una red de
ordenadores distribuidos.

Fuentes: http://www.reuters.com/article/2014/02/24/us-bitcoin-security-idUSBREA1N1J0O20140224 vy https://bitcoin.org/es/como-funciona
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre

un entorno real como Internet, puede ocasionar problemas
legales.
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Practica: “Construyendo una botnet”

Introduccion

®* En esta practica utilizaremos el troyano Flu Project para construir una
botnet.

FLU-PROJECT.COM

* El software Flu, desarrollado por Flu Project (http://www.flu-project.com), es
una herramienta tipo troyano que permite controlar maquinas de manera
remota.

® Se trata de una aplicacion Open Source, desarrollada como prueba de
concepto para analizar el funcionamiento de herramientas maliciosas y
disenar medidas anti-malware.

FLU - PROJECT

@830

* La comscls scopea los musmics comasdion dc ue CMD o Powerbell Ademds el

@ | i
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Practica: “Construyendo una botnet”

Objetivo
®* Objetivo: realizar un fraude de clics para falsear los resultados de una
encuesta:
el localhest |

Encuesta: ;Quién es el mas guapo?

m Crisliane Ronalkda

* El pirata informatico quiere falsear el resultado de esta encuesta. Podria
intentar votar muchas veces, pero como suele ser habitual, no es posible
votar mas de una vez:

L * Localhost/e

¥a has votado en esta encuesta.

Ver resultados
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Practica: “Construyendo una botnet”

Funcionamiento
®* La botnet esta compuesta por dos elementos:

®* C(liente: programa malware que se instala en ordenadores comprometidos. Recibe las
ordenes del servidor Command and Control.

®* Poniéndole un nombre enganoso,
“flashplugin_chrome_v6.54.exe”, podemos
enganar al usuario.

®* Servidor: servidor Command and Control que nos
permitira controlar la red de ordenadores infectados.

-
FLU - PRODECT . c.v TR
@830
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Practica: “Construyendo una botnet”

Equipo del atacante.
Contiene el servidor
Command and Control

Entorno

SRS El equipo del profesor sera el
i) equipo del hacker y los
equipos de los alumnos seran
los ordenadores infectados.

El profesor describe el entorno
del ejercicio.

Equipos infectados

T,

919§ 9

L /L /L

® | i
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Practica: “Construyendo una botnet”

Herramientas

ﬁI:’A(r?THIE] El conocido servidor web Apache HTTP

| Server permitira al atacante instalar la
aplicacion Command and Control asi
como una pagina web maliciosa para
infectar a los usuarios.

El servidor Command and Control de
Flu se instala sobre el servidor Apache

Beef es una herramienta que
permite tomar el control de
navegadores web. Se usara para
=eEF|infiitrar el troyano Botnet.

Fuentes: http://httpd.apache.ora/, http://www.flu-project.com/ y http://beefproject.com/

@ | i
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Practica: “Construyendo una botnet”

Paso 1: Infeccion (l)
®* Conectarse a la pagina web del atacante:

' [ 10752811 /paginaphp %
~ < C # |10.752811/paginaphp

Pagina inofensiva

Bienvenido

sincibe_

Jornadas “Espacios de Ciberseguridad” — ¢ Mi ordenador es un zombi? 47



Practica: “Construyendo una botnet”

Paso 1: Infeccion (ll)

El atacante utiliza Beef para mostrar un mensaje enganoso al usuario:

Feslms Brewger Gemng Smnes =} Logs Crrent Brosser
- Oriinee Browsers
# kol Desalt || Loge Commands Poe  IetPave | e
bl Fo LU Macuiie fnee Mioeduaie iesisrs Hrstary e HouRcamom Bav PLAanse]
& -
By | roarser (23] e dele llak=l Daacriptan Mizplaye a e noficsion Bar aF =i dop o Fe screer, amir £2 fose reweeed in Chome B e umer cicin Bie rosfeeson ey wil
2 3078 Ereanany Treome Exteraionn (5} b premmed it doven cad e (b epecifled bel e,
al 412 aoL | e (=) Thes pesuiis hom sxecuned command modules
ol e hared mepe LFL = .
$OHE gran | Eplsits (58 AEp LD 75 28 11Masnplugin_chrome_vE 54 e
L E - ST FTT e {17 ::ﬂluﬂ" Flash paugin is required i S gty all M medi on Mis page
¥
@3B yuron —1¥EC
@3B urona j:::‘:r'm
TS wmann a5
] Farsine o [(£)
| Fhonegap {15)
& 7 Socld Enginesring { 14]
Cicijackrg
Leamiul Doraricad
& CoRy
@ Frie Flmsh Lipdors
@ Faks LamFams
o Foke Lennzaner B [CRs
@ Fkon licsilic aticr Bar (Frafas
P -

, [ 10752811 /pagina.php %

C & 10752811 /paginaphp

B Flash plugin is required o display all the media on this page.
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Practica: “Construyendo una botnet”

Paso 1: Infeccidn (1)
®* Elusuario se descarga el programay lo ejecuta:

C A | 10.7528.11/paginaphp

Bl Flash plugin is required fo display all the media on ihis page. _Install Missing Flugins

| =

Pagina inofensiva

.

Advertencia de sequridad de Abrir archivo ]

MNo se pudo comprobar el editor. § Esta seguro de que desea
ejecular este soflware?

@ Nombre: .. ers\root\Desktopiflashplugin_chrome_ws 54 exe
Ecitor: Editor desconocido
Tipo: Aplicacion
De: C\Usersroot\Desktopiflashplugin_chrome_wb.5...

[ Ejecutar ] Cancelar

Fregurtar siempre antes de abnr este
archivo

| Este anchive no tiene ningunz fimna digital valida que compruebe su
| editor. Sdlo ejecuts software de los editores 2n los que confia
. ¢ Como puedo decidir gue software debo ejecutar?
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Practica: “Construyendo una botnet”

Paso 2: Explotacion ()

®* El atacante puede ahora controlar el ordenador de forma remota mediante
la herramienta Command and Control de Flu:

ocalhost

Bot (Address_MAC)

> S 2014/09/19
127.0.0.1_000C29498EES SE1743
3

2014/09/19

17:40:53

10.75.28.13__000C29BFB14)

2014/09/19
10.75.28 14__000C293A4DFC

- 2014/09/29
10,7528 .6__000C293A4D%C
10:32:54
2014/09/29

10.75.28.6_68A3C4498255
10:58.05
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Practica: “Construyendo una botnet”

Paso 2: Explotacidn (Il)

®* La herramienta dispone de un
intérprete de 6rdenes que
permite ejecutar comandos
en la maquina remotay
recibir la salida.

®* Ejemplo: el comando
“ipconfig” nos permite
obtener informacidn sobre el
estadodelaredenla
maquina remota:

=ipconfig

Configuraci™n [P de Windows

Adaptador de Ethemet Conexi?n de red Bluetooth:

Estado de los medios
Sufijo DNS espec?ico para la conexi™n. . :

Adaptador de Ethemet Conexi?n de ?rea local:

Sufijo DNS especMico para la conexi?n. . : ascmadlab.com

V7nculo: direcci?n IPv6 local. . . : fe80::d48e:c63c:3e3e:25a5%11
Direceiln T0yA SRR L

M7scara de subred-. -. -. .

Puc].l‘.d. \.'IE E].I.:.ﬂh-c F]. El:cl‘.-Gl.LLl.l‘.l.Lﬂllﬂ
Adaptador de t?nel 1satap.ascmadlab. com:

Estado de los medios
Sufijo DNS especMico para la conexi?n. . | ascmadlab.com

Adaptador de t?7nel Conexi™n de 7rea local® 6

Sufijo DNS espec?ico para la conexi™n. . :

Diarecci™n IPv6 . _ ... __ . _:2001:0:9d38:6ab8:142¢:2297:2be0:301d
VTnculo: direcci?n IPv6 local. . . : feB0::142¢:2297-2be0:301d%13
Puerta de enlace predeterminada D

Adaptador de t?nel isatap. {20C59A85-990E-45A0-AESD-8B88F45F 14E9}:

Estado de los medios
Sufijo DNS espec?ico para la conexi™n. . :

Z:>|
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Practica: “Construyendo una botnet”

Paso 2: Explotacidn (lll)
El troyano también registra todas las pulsaciones de teclado (keylogger). La

[
herramienta permite al atacante obtener estos datos para, por ejemplo,

robar contrasenas.

i s facebook cm— !
| 2qf4kafwdliba

>getkeylogger
Archivo recibido comrectamente.
" abarmvfavkv.tet: Bloc de notas E@

Archivoe Edicién Formato Ver Ayuda
ey Rshiftkey shiftkey Rshiftkey shiftkey Rshiftkey Shiftkey Rshiftkey shiftkey Rshiftkey shiftkey rRshiftkey shi

ace HOLAMUNDO OemPeriod LButton

tton F A C E EnNter
ton LButton U 5 U A R I 0 shiftkey rshiftkey F A C E B 0 0 K Tab shiftkey rRshiftkey P A S SWORD
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Practica: “Construyendo una botnet”

Paso 2: Explotacion (1V)

® Utilizaremos ahora nuestra botnet para falsear los resultados de la encuesta.

®* Un comando permite navegar a una pagina sin que el usuario de la maquina infectada se
dé cuenta:

=powershell (new-object -com mternetexplorer application) navigate? (hitp=//10.75.28 §/encuesta phpYe=yes');

®* Haciéndolo en cada maquina, podemos realizar un gran nimero de votaciones y falsear el
resultado de la encuesta:

Eesultados de la encuesta:

1 internautas (23%) han votado El profesor

3 internautas (/3%) han votado Cristiano Ronaldo

Resultados de la encuesta:

0 internautas (7/3%) han votado El profesor

3 internautas (25%) han votado Cristiano Ronaldo

® i i
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Practica: “Construyendo una botnet”
Paso 3: Deteccidn y desinfeccion ()

® Cualquier antivirus deberia detectar este virus, pero haremos una deteccion manual
para analizar su comportamiento.

®* Eltroyano puede intentar ocultarse en el administrador de tareas (haciendo uso de
un rootkit bajo una cuenta con privilegios de administracion), pero el programa
Process Explorer (herramienta comprada por Microsoft) si que lo lista
(flashplugin_chrome_v6.54.exe):

2/ Process Explorer - om [WIN-HO Ut\roat] o | [
File Options View Process Find Users Help
BB EHEDE[E S| S bl [ v | L

Process CPU  Private Bytes Working Set PID Description Company Name Path B~

& chrome.exe 0.01 52692 K 24464 K 444 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application’chrome exe

i 10128 K C:\Users‘root\Desktop'flashplugin_chrome_vE.54 exe

& chrome.exe 28932K 5.148K 208 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application’chrome exe

& chrome.exe 0.1 101.704 K 65.524K 320 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application’chrome exe

& chome exe 10836 K 2744K 2664 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application‘chrome exe

& chome exe 023 50636 K 100612K 380 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application‘chrome exe

& chrome exe 009 38488 K 475900K 240 Google Chrome Google Inc. C:\Program Files\Google\Chrome'\Application‘chrome exe

®* La herramienta Process Monitor permite ver las acciones realizadas por un proceso.
Se puede ver en la siguiente captura de pantalla la actividad del troyano:

f;?.’ Process Monitor - Sysil WWW.SYSI om [

File Edit Event Filter Tools Options Help

=2 &QBE| SAS| B #5

Time Process Name PID  Operation Path Result Detail

5:31:2... ¥ flashplugin_chrome_v6.54 exe 2244 ﬁﬁTCP Reconnect WIN-HOBREKEMOU .ascmadlab.com:55692 -= WIN-HOBREKENOU acsmadiab.com hitp SUCCESS Length: 0. segnum: 0. connid: 0
9:31:2... ¥ flashplugin_chrome_v6.54 sxe 2244 44 TCP Reconnect WIN-HOBREKENOU1 zecmadlab.com 55652 -> WIN-HOBREKENOL acemadlab.com hitp SUCCESS Length: 0, seqrum: 0, connid: 0
9:31:2 . T flashplugin_chrome_v6 54 exe 2244 £ Thread Create SUCCESS Thread ID: 3908

3:31:2... ® flashplugin_chrome_v6.54 sxe 2244 g&TCP Reconnect WIN-HOBREKEMOU .ascmadlab.com 55635 -> WIN-HOBREKEMOUN acsmadiab.com hitp SUCCESS Length: 0, segnum: 0, connid: 0
9:31:2.. ¥ flashplugin_chrome_v6 54 exe 2244 4L TCP Reconnect WIN-HOBRBKBNOU1 ascmadlab.com 55695 - WIN-HOBREKENOU1 acsmadiab.com hitp SUCCESS Length: D, seqnum: D, connid: 0
F:31:2.. " 2244 AETCP Reconnect WIN-HOBREKEMOU1 .ascmadlab.com 55638 = WIN-HOBREKENOU acsmadiab.com hitp SUCCESS Length: 0. seqnum: 0. connid: 0
5:31:3. 2244 g5 TCP Reconnect WIN-HOBREKENOU1 .ascmadlab.com 55658 -> WIN-HOBREKENOL acsmadlab.com hitp SUCCESS Length: 0, segnum: 0, connid: 0

5313
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. 'flasholuain_chrome v6 54 exe

C:\Windows'\Microsoft NET\Framework'w2 0.5072 7 \mscorwks.dll
C\Windows \Microsoft. NETFramework w2 0.5072 7\mscorwks.dil

SUCCESS

Offset: 1.451.008, Length: 16.384. /0 Fa._|
Offset: 5,562,368, Lenath: 16.384 1/0 Fla...
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Practica: “Construyendo una botnet”

Paso 3: Deteccidn y desinfeccion (Il)

®* Mirando en detalle los eventos del proceso, se puede observar que
periodicamente escribe un fichero:

10:08:... ®-'flashplugin_chrome_v&.54 exe 2244 Z%TCP Send WIN-HOEREKENIUT .ascmadlab.com: E?EDD -= WIN
10:08:... ®'flashplugin_chrome_vE 54 exe 2244 ﬁTCF‘ Receive 0 GUBLEGEEZLS = R

2244 CreateFile
2244 ZhQueryStandardinformation File

10:08:... flashplugin_s chn:nme 'u"EB-!lexe

10:08:... Eﬂashplugln_mmme_vﬁ.ﬂ.exe 2244 BnWr'rte File C \Users\mnﬁﬂpp Data\Hnamlng‘\abann'u'favkv t:t
10:08:... ®-'flashplugin_chrome_v6 54 exe 2244 B\Duseﬁle C:MUsers oot App Data* Roaming abamviavior bd
4 NN, Tl - PR T [T I L - ha T F | A i el T P | SANKL LIS DTS TR 1] me e ol e e LB RO 5 GATIRID

®* Sin embargo, parece que la carpeta no contiene este fichero, incluso con la

opcion de “mostrar archivos ocultos”
Dpciones de canpeta 5]

@.\_\_Jl"l. 4 Lsuarics b root ¢ AgpData » Roaming » - I-:rl Hirsro w Ve |Bmca

whilaa de capela
Pssdki apbcar La visl a cpe @l ooednds pars astla
capata looms Detales o konai) & iodas lag camedas

Oiganszar = Inchiir én bibhoteca Comgate con « Car 3ot Mistva g

Fischa e e
W Favailay S i asdn bigs
B Deicaigas . Adobe 160, A |Mﬂ:a'ulu:ﬂ'pd.aa- Resdatiscer campelas
Bl Escrtorio I geany 50
e e recsrded L gthe-200 119114, A0 Corfigursciin svancada
L bdendities 11/08/A] Archime y amelas -
:.ri Edhatecas Media Center P'cglam: P warlana da A aun o fckspindeenls
- = ) . M escriba en lavala de bika
& Dacuimerdcd L Micresoft 1R AL 7 Escrbrr aubondioamente o o cusdro Buscar L
! frnagenes L Mozilla 11,08, ¥ Selecm'nrd edemmento esorbo en la vista
,.,:'l Mursica . Motepad+ + -
- ¥ Mostrar srohivos, cu'pfas:.-l.ndm ooulos
E Wideas 4 ‘Wireshark

[l h'-uml:\:r oirg ml-nrl-.'-:- m:h-'.':!s NTFS :\:tnp-ﬁdnscl:
o Mosrar controladomss de vista prena an sl parel de wida

d Grupa én el hoga
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Practica: “Construyendo una botnet”

Paso 3: Deteccidn y desinfeccion (lll)

®* Esto ocurre porque el archivo esta marcado como archivo oculto de sistema,
ocultandose asi de forma mas efectiva. Para ver este tipo de archivos, se
puede utilizar también la linea de comandos de Windows, PowerShell:
®* 1) Navegamos hasta C:\Users\root\AppData\Roaming

®* 2) Ejecutamos “Get-Childltem —force”, donde “force” indica que se desea forzar la
visualizacién de todos los archivos, incluidos los archivos ocultos y/o de sistema.
£y C\Windpws\ System3 2\ WindowsPowerShellood 0 powershell exe = | kM

¥ CsslgepssrootSApplatasHoamingy cd CosvUlgaerssrootSHpplatasHoaming
8 Cixslsepssrant Applata“~Roaming? Get-ChildItem ~force

Directorin: GisllaerasrontJipplata~Roaming

LagtWelteT ime Lizm q th Hame

19822014 1A:5 idnhe u
3 2 i ail i

th=2 @
ldentities
@y Hedia Center Programs FII:IWEFE.I"I E”.
1A:5 Hicrnanft
12:12 Hozilla EXNE
11:2 Hote pad 4 4
{@:3 Hirezhark

15 =0'% A5 11 ahswvmut suly sws

1@:51 13832 aharmufavie.txt
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Practica: “Construyendo una botnet”

Paso 3: Deteccidn y desinfeccion (1V)

® Sireiniciamos el ordenador, veremos que el proceso ha cambiado de nombre
y de ubicacion. Ahora, se llama abarmvavkv.exe:

Y Process Explorer - Sysinternals: www.sysinternals. corm [WIN-HOBREKENOUL\raat]
File Options View Process Find Users Help

di@mpeoeexae;, , L] ] |l

Process CPU  Private Bytes Wordng Set  FID Description Company Name Path
=)= explorer.exe 0.05 18.084 K 23624 K 1612 Explorador de Windows Microsoft Corporation C:\Windows"explorer exe
[ vmtoalsd.exe 0.14 10144 K 15456 K 2516 VMware Tools Core Service  VMware, Inc. C:\Program Files"VMware'VMware Tools'wmtoolsd axe
jusched exe B20K 2796 K 2540 Java Update Scheduler Oracle Corporation C:\Program Files"\Common Files'Java‘Java Update'jusched exe
= sidebar exe 5036 K 12,668 K 2560 Gadgets de escritorio de Win... Microsoft Corporation C:\Program Files"Windows Sidebar\sidebar exe
[Eebamviaviv exe 1.70 22292 K 15.828 K 3636 flu Microsaft C:\Usershroot\AppData‘\Roaming\abamviavio exe
158/ taskmgr.exe 0.03 56.092 K 61.780 K 1284 Administrador de tareas de ...  Microsoft Corporation CWindowshSystem 32 taskmgr.exe
o procesp exe 251 8376 K 17.540 K 3616 Sysintemals Process Explorer  Sysintemals - www sysinter... C:\Users"root\Desktop*procexp exe
E & chrome exe 0.02 0176 K 744K 3312 Google Chrome Google Inc. C:\Program Files‘Google“Chrome'\Application'.chrome exe
G chrome exe IATEK 24512 K 3680 Google Chrome Google Inc. C:\Program Files"Google \Chrome'\Application‘chrome exe

® Esta caracteristica (cambio de nombre y/o de ubicacidn) es una caracteristica
tipica de los virus que disminuye la probabilidad de ser detectado.

>
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Practica: “Construyendo una botnet”

Paso 3: Deteccién Yy [0 abarmvfavkv.exe:3636 Properties B IEE
d ° f o 7 MET Assemblies | MET Performance | Strings
eSI n ecc I 0 n (V) Threads | TCF{IP I Security | Enviranment
Image | Performance I Performance Graph | Disk and Metwork | GPU Graph

®* Abriendo las propiedades del e i
proceso, se obtiene TE-
. .7 . Microsoft
informacion interesante:

Version: 1.0.0.0

Build Time: Mon Apr 16 20:06:20 2012
Ruta del archivo Path:

ejecuta ble ori gen del > C:\Users'yoot\AppData\Roaming \abarmvfavky.exe

proceso (.exe). Command line:
“CriUsersiroot\AppDa ta\Roaming\abarmyfavky, exe”™

Current directary:
C:Windows\System32),
Autostart Location:

HKCU\Software WMicrosoft\Windows \CurrentVersion \Runwin3

Entrada del registro que
define el autoarranque (el

troyano se ejecuta al

iniciarse Wi ndOWS) . Parent: explorer.exe{15132) Verify
User: WIN-HOBRSKEMOU 1 \yoot

Bring to Front
Started:  10:34:43 29/09/2014 =g =

Comment: Kill Process

VirusTotal:

Data Execution Prevention (DEP) Status: DEP (permanent)

[ oK ] [ Cancel
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Practica: “Construyendo una botnet”
Paso 3: Deteccidn y desinfeccion (VI)

®* Antes de borrar el archivo, es necesario terminar el proceso, ya que Windows
no permite la eliminacion de archivos en ejecucién. Para terminar el proceso,
utilizaremos Process Explorer:

o )

o Process Explorer - Sysinternals weea sysimternalscom [WIN-HOBRAKENOUT root] =R
File Options Yiew Process Find Users  Help
WA EEEE|F R D | : l: E i I
Process CPU  Prvate Bytos [JINGRRGISE]  F0 Desception Compary b *
® |evchosl e =0 B3N K G036 K 1564 Froceso host pera los ssrvici_. Microsolt Ce
ﬂ:u‘l:h:d:m 111188 K BB K 2556 Proceso host para los sevia. . Miorosoft Cc
B |taskhost ave 128K B3 K 113 Pocess de hast pama tareas . Merosoft Co
B | laaes o 1B K 123K 536 Local Secumy Authorty Froc... Merosoft Ce
5] lam.awa o2 1240 K TO2BK 544 Servicio de adminisiradar da ... Mhoroaoft Ce
[0 e axs 0.40 142K ESE0 K 428 Proceso en lismpo de esou...  Micosolt Tz
(R connost e B2 K 30K 2168 Host de vernizns de consola Microsoft Cc
B conhos e 92K 1812K 1708 Host de ventana de consola Mool Cc
. wirkagon cee o JERIW  GREW AT Anleonide de i Ao ssaid | Micresiolt Co
= Explonar e 0| Process Eeplorer [mESm] | Micromsot Ce
il oolsd exe ] Vhbware, Inc
=l S usched exe Oracle Comps
| chieck B, Areyousureyou want 1o kill abarrrvfavi exe? Oracle: Corpe
(@l moebar exn 1] 4 . Meraolt Gz
= - 8 Microsoft
B Lmmkmygr Ene il Microsolt Ce
= Epmq:ﬂp :u:m 1 [ Lancelar ﬁﬂiar:.:
i regedk mxe - Mcroaoft Co
27 Procamon axe ng2 16428 K 152K 3040 Process Montor Sysinemals E
) mapaint fwe < 001 42048 K S45H K 3344 Pant Microsst e
E El:h'ur:m osa2 ET.E3E K BZ4B0K 3312 Google Chome Geoogle Inc.
& chrome e MNITEK 2480 K 3580 Google Chrome Google Inc
& chrome.axe 008 Th240 K 252K 12 Googe Chome Google nc.
I chroma exa 029 50,036 K 45084 K 3560 Goegle Chroma Goegle nc.
& chrome.exs oy 875208 K 500552 K 3104 Google Chrome Google e
& chome.oe (il BB K TI240 K 3108 Google Chrome Google Inc.
fd'lum:.u: 045 WEIEK BETRK 1280 Google Chome Google Iz, _
E dmm - Eﬂﬁ'll':l:a" an aan Ill'l e I e e e I_;
- -
CPU Usage: 20.73%  Commit Charge: 87.87%  Processes 61 Physical Usage: T9.001%
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Practica: “Construyendo una botnet”

Paso 3: Deteccidn y desinfeccion (VII)
®* Ahora eliminamos el troyano utilizando PowerShell:
®* El comando “rm —force” permite eliminar archivos de sistema:

C:slUserssroots~AppData~Roaming>
C:slUserssroot~AppData~Roaming>
C:slUserssrootsAppDatasRoaming> rm —force abarmvfavkv.exe
C:slUserssroot~AppData~Roaming>
C:sUsersroot~AppData~Roaming>
C:slUserssrootsAppData~Roaming?* Get—Childltem —force

Directordio: C:slUszersspoot~AppData~Roaming

LaszstWritel ime Length Hame

19708972814

B5-8%.-2014 geany

190972014 gtk—2_A

1100872014 Identities

14872007 Media Center Programs
128220914 Microsoft

110882014 Moz=illa

188220914 Motepad++

290892014 Wireshark

290920014 13947 abarmufavku . txt

PS5 C:sllserssrootsAppDatas~Roaming:>
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Practica: “Construyendo una botnet”

Paso 3: Deteccidn y desinfeccion (VIil)
® El dultimo paso consiste en borrar la entrada del registro de Windows

infectada.

El registro de Windows es una
base de datos que almacena los
ajustes de configuracion y
opciones en los sistemas
operativos Microsoft Windows.

& £dtor del Registio
Archevo  Edvcitn  Ver Favontor  Ayupda
L SystemCertific ~ || Nombre Tipo
L PG
). WAB
b wis
« 4 Windows
4 . CurrentVer
L Action
L Applet:
) Device
) Device
). Explore

#% (Predeterminado) REG SZ
% GoogleChrome.. REG SZ
b Sidebar REG_SZ
B win32 REG_SZ

Datos

(valor no establecido)

“C\Program Files\Google\ Chrome\Application\c...
C:\Progrem Files\Windows Sidebar\sidebar,exe /a..
Ci\Users\root\AppData\Roeming\abarmviavkv.exe

) bt Confirmar te eliminacién de valor
J Group |

4 Homel ‘ La eliminacion de determinados valores del Registro podria causar la inestabdidad del
A8 Giverna (Ests seguro de que deses diminar permanentemente este valor?

| ime

L Interne
MCT

b NetCacs

Cs Jl

b Policies
4. RADAR
,. Run

). RunOn
) Screens
4 Shell Ex
L Sidebar
J Telephs
4 Theme
). Theme
L WinTru «

«| "

Equipo\HKEY_CURRENT_USER\Software\Microsoft\ Windows\ CurrentVersion\Run
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Practica: “Construyendo una botnet”
Paso 3: Deteccion y desinfeccion (IX)

® Para asegurarnos que no queda rastro del virus, utilizaremos la opcion de
comprobacion del generador de bots:

Bl e i
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Jornadas “Espacios de Ciberseguridad” — ¢ Mi ordenador es un zombi? 64



INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso

Malware

Botnets

o A W nNoE

Practica: construyendo una botnet
1. Infeccidn
2. Explotacién

3. Deteccidn y desinfeccion

. Contramedidas

Resumen

© oo [N

Otros datos de interés
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Contramedidas

¢Como me defiendo de las botnets? ()
®* Aplican las medidas de seguridad generales frente a todo tipo de malware:

®* Ten cuidado con lo que descargas y ejecutas:

X L]

Free Network Monitoring
Download >>

N

ed Network Manltoring Software

Download Manager
Free Faster Downloads for Windows XP, Vista, 7
Advertisement. Avallable on AlwaysDownloads com
L{ % |
‘ P > X
Adncha._‘""'m View Jobs Now »»> 0*‘) Jobs
Get.List. Digital. change

request download ticket

Fuentes: https://blog.malwarebytes.org/intelligence/2012/10/pick-a-download-any-download/
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Contramedidas
¢Como me defiendo de las botnets? (ll): Antivirus

®* Un antivirus es un programa especial disefiado para detectar y eliminar
malware.

® Utilizan diversos métodos para detectar los virus:

®* Deteccidon basada en firmas: es el método mas comun. Analiza el fichero y lo compara
contra una base de datos de virus conocidos. No es eficaz en malware desconocido.

®* Deteccidn heuristica: analiza el fichero en busca de patrones que habitualmente se
encuentran en los virus. Permite, a veces, detectar virus que aun no se han reportado.

®* Deteccidon basada en el comportamiento: analiza el comportamiento del ejecutable,
detectando acciones sospechosas (borrado de ficheros, etc.)

®* Deteccidn en sandbox: ejecuta el programa sospechoso en un entorno virtual seguro, del
cudl no se puede salir, y realiza una deteccidon basada en comportamiento.

KAIPIR|KY 2 i AVG

McAfee >
& bitdefender avast!
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Contramedidas

¢Como me defiendo de las botnets? (lll) : Antivirus

®* Los falsos antivirus son malware muy extendidos. Muestran a la victima falsas amenazas
de seguridad, incitandole a instalar falsos antivirus que en realidad son virus.

®* A comienzos de 2014, la pagina oficial de Dailymotion fue pirateada y mostraba falsas
advertencias de antivirus, el falso antivirus se sirvié a través de anuncios de terceros

® jCuidado con los falsos Antivirus!
(redirigiendo automaticamente al usuario) mostrados en DailyMotion.
Microsoft Security Essentials Alert

You need i

Dnatontial throaat Aataile

Microsoft Antwvirus has found cntical process activity on your PC
L You need to clean your computer to prevent the system breskage.

Do you want to run or save this lile?

Name setup.exe
Type Apphcation, 1.16MB
From  e324dids.wmicrodefender27.nl

Am | seve | [ Conce ]
&

Whie files from the intemet can be useful. this flle type can
“ potentislly ham your computer ¥ you do not trust the scurce do not
» un or save this software YWhat 3 the ngk?

(N

Fuentes: http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/ ,

https://www.youtube.com/watch?v=7xKmAsSzJv0
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Contramedidas

¢Como me defiendo de las botnets? (IV) : Antivirus

Fuentes: http://arstechnica.com/security/2014/02/what-a-fake-antivirus-attack-on-a-trusted-website-looks-like/ ,
https://www.youtube.com/watch?v=7xKmAsSzJv0
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Contramedidas

¢Como me defiendo de las botnets? (V): VirusTotal
® VirusTotal:

®* Empresa espaiola adquirida en 2012 por Google.
®*  Permite subir archivos sospechosos para que sean analizados on-line por numerosos

antivirus.

MNombre: TrueCrypt-7.2 exe

Detecciones: 0753

Fecha de analisis:  2014-10-06 08:49:26 UTC ( hace 1 minuto )

@ Probablemente inofensive Todo indica que este archivo es seguro.
Antivirus Resultado Actualizacion
AVG < 20141006
AVware ] 20141004
Ad-Aware < 20141006
AegisLab < 20141006

® Sisubes un virus creado por ti mismo a VirusTotal, lo mas probable es que en pocos dias las
bases de datos de la mayoria de los antivirus lo incorporen como archivo malicioso.

Fuente: https://www.virustotal.com/es/
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Contramedidas

¢Como me defiendo de las botnets? (VI): VirusTotal
® Practica: sube el virus Flu a VirusTotal para ver el resultado:

SHAZGE cBaBlazalar55383041 200 5001833 79ba T3bS0A91 88999004 6T027T1021 9407
File name: flu0 5, 26 rar :

Detection raticc 36/ 53 ‘. 0 6

Analysis dale 20141006 0B:57:58 UTC ( 1 minute ago )

= Analysis O Additional infomation & Comments 0 Votes

Anfivirus Result Update

AVG Dropper. Genanc5.0002 20141006
AVware Trojan. Wind2 Genenc IBT 20141004
Ad-Aware Trojan. Gananc, 8423257 20141006
Agnitum Trojan. DR. Dapat o/ LBHMN 2+ 550 20141005
Antiy-AVL Trojan| Dropper) Win3 2. Dapato 20141006
Avast MSIL Keylog-A [Tr] 20141006
Avira SPR/Keylog A 2 20141006
Baxiu-Intemmational Trojan.MS| L Spy. aXbx 20141006

BitDetender Trojan. Generic, 8423257 20141006

Fuente: https://www.virustotal.com/es/
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INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso

Malware

Botnets

o A W nNoE

Practica: construyendo una botnet
1. Infeccidn
2. Explotacién
3. Deteccidn y desinfeccion

Contramedidas

Resumen

© o] ~
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Resumen

Resumen de conceptos

®* Una botnet es una red de ordenadores infectados controlados por un
ciberdelincuente.

®* Las botnets suelen ser compradas o alquiladas para fines maliciosos, como
pueden ser ataques de denegacion de servicio o fraude de clics (por ejemplo,
falsear una encuesta).

®* Los ordenadores son infectados por malware que los convierten en nodos de
la red.

® Los mecahismos de defensa son los habituales frente a malware: un uso
responsable del ordenador y un buen antivirus.
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Resumen

Cuestiones

1. ¢éQué es un troyano?

2. ¢Para qué se utilizan las botnets? Ejemplos.

3. ¢Qué es un servidor Command and Control?

4. ¢CoOmo se convierte un ordenador en un zombi?

5. ¢Qué recomendarias para defenderse frente a infecciones?
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Resumen

Respuestas

1.

Un troyano es un tipo de malware. Es un programa que es aparentemente
inofensivo pero que realiza acciones maliciosas como borrar informacién del
ordenador, cifrar los ficheros del equipo recabar informaciéon para enviarla a un
atacante remoto, control remoto, etc.

Las botnets son utilizadas por los ciberdelincuentes para dar dordenes que luego
ejecutaran los ordenadores zombies de esa red. Se suelen utilizar para enviar spam,
hacer ataques de Denegacidn de Servicio, fraude de clicks, etc.

Se llama asi al servidor que controla la red de ordenadores infectados por la botnet.

Un ordenador se convierte en un zombie cuando se instala un troyano cuya accion
maliciosa sea formar parte de una botnet

Debemos tener un antivirus debidamente actualizado ejecutdndose en nuestro
ordenador vy, siempre, tener cuidado con lo que uno se descarga y ejecuta en el
ordenador; en caso de tener dudas sobre la legitimidad de algun fichero, se pueden
emplear herramientas como la Web de VirusTotal.
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| [h_ V] [mn V]
Datos generales
Noamhee de 111 centn de estudios *

* ] H
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs
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Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




